
요 약 

본고에서는 국제 인터넷 표준화 기구(Internet Engineering 

Task Force, IETF) 해커톤(Hackathon)에서 오픈소스를 활

용하여 구현한 네트워크 보안 함수 인터페이스(Interface to 

Network Security Functions, I2NSF) 프레임워크를 소개한

다. 네트워크 공격이 복잡해지고 다양해짐에 따라 네트워크 통

신의 무결성, 기밀성, 이용가능성을 보장하기 위하여 많은 보

안 솔루션 제조사들은 다양한 네트워크 보안 함수(Network 

Security Functions, NSFs)들을 개발하고 있다. 이와 같이 다

양한 보안 솔루션 제조사에서 개발된 네트워크 보안 함수들은 

서로 다른 인터페이스로 이루어져있어 보안 서비스 관리자들은 

다양한 네트워크 보안 함수들의 서로 다른 인터페이스로 인해 

호환성의 문제를 겪고 있다. IETF의 I2NSF 워킹그룹(Working 

Group, WG)에서는 이러한 문제를 해결하고자 표준 인터페이

스를 제정하고 있으며, 이를 활용하여 보안 서비스 관리자가 속

한 환경에서 유연하게 관리할 수 있도록 네트워크 보안 함수

를 위한 프레임워크를 설계하고 있다. 본 논문은 IETF I2NSF 

WG에서 제안하고 있는 프레임워크 기반으로 데이터 드리븐 보

안 정책 관리(Data-driven Security Policy Management) 시

스템을 Mininet, Confd, Apache2, MySQL, OpenDaylight, 

XSLT, Suricata 등의 오픈소스를 활용하여 구현하고, 방화벽

과 웹 필터 보안 서비스 유스케이스를 보여준다.

Ⅰ. 서 론

네트워크 보안 함수(Network Security Function, NSF)는 

네트워크 통신의 기밀성, 무결성, 이용가능성을 보장하기 위하

여 원하지 않거나 혹은 의심이 가는 네트워크 활동을 감지 후 

트래픽을 차단하거나 피해 정도를 약화하기 위하여 사용되는 

기능을 말한다. 이러한 네트워크 보안 함수들은 보안 정책 및 

규칙을 기반으로 동작하며 보안 솔루션 관리자들은 알맞은 보

안 정책 및 규칙을 생성하여 네트워크 보안 함수에 적용 한다. 

이와 같이 네트워크 보안 함수들은 적용된 보안 정책 및 규칙을 

기반으로 악의적인 네트워크 트래픽들을 감지, 차단, 완화하는 

보안 서비스들을 사용자에게 제공한다[1].

최근에 네트워크 공격이 복잡해지고 다양해짐에 따라 이러한 

다양한 공격에 대비하기 위하여 네트워크 보안 함수들도 다양

한 기능들이 요구되고 있으며 많은 보안 솔루션 제조사들에 의

하여 개발되고 있다. 이와 같이 복잡해지고 다양해진 공격을 차

단하기 위하여 보안 솔루션 소비자들은(회사 네트워크 관리자 

혹은 서비스 제공자) 일반적으로 하나의 보안 솔루션을 이용하

기보다는 다양한 제조사에서 개발된 하나 이상의 보안 솔루션

들을 혼합하여 네트워크 보안 서비스들을 제공한다. 즉 서비스 

제공자는 다양한 제조사에 의해 개발되거나, 오픈소스로 개발

된 네트워크 보안 함수들의 혼합으로 자신의 고객들에게 네트

워크 보안 서비스를 제공한다. 이와 같이 서비스 제공자는 다양

한 제조사에 의해 개발된 네트워크 보안 함수들을 혼합하여 사

용하므로 네트워크 보안 함수들을 감시 혹은 제어에 관한 표준 

인터페이스 없이는 네트워크 보안 서비스들을 통합하여 한번에 

관리하는 것은 사실상 불가능하다[1].

이러한 문제를 해결하고자 국제 인터넷 표준화 기구(Internet 

Engineering Task Force, IETF) 네트워크 보안 함수 인터페

이스(Interface to Network Security Functions, I2NSF) 워

킹그룹(Working Group, WG)[1]에서는 네트워크 보안 서비스

들을 효율적으로 관리하기 위하여 네트워크 보안 함수들을 감

시 혹은 제어에 관한 소프트웨어 인터페이스[2][3][4] 및 표준 

데이터 모델[5][6][7]을 제정하고 있으며 이와 관련된 네트워

크 보안 함수에 관한 프레임워크[8]를 설계하고 있다. 네트워크 

보안 함수를 위한 프레임워크는 I2NSF 유저(I2NSF User), 보

안 제어기(Security Controller), 벤더 관리 시스템(Vendor’s 

Management System, VMS), 네트워크 보안 함수들로 이루어

져 있으며 구성요소들간의 인터페이스로는 Consumer-Facing 

Interface[2], NSF-Facing Interface[3], Registration 

Interface[4]로 이루어져 있다. I2NSF WG에서는 이와 같은 표

준 인터페이스를 위하여 YANG 데이터 모델[9]을 이용하고 있
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으며 RESTCONF[10], NETCONF[11]와 같은 프로토콜들을 

사용하여 통신하고 있다.

본 논문에서는 IETF I2NSF WG에서 제안하고 있는 I2NSF 

프레임워크 기반으로 데이터 드리븐 보안 정책 관리(Data-

driven Security Policy Management) 시스템을 살펴보

고 이를 바탕으로 Mininet[12], ConfD[13], Apache2[14], 

MySQL[15], OpenDaylight[16], XSLT[17], Suricata[18] 등

의 오픈소스를 활용하여 구현한 I2NSF 프레임워크를 소개한

다. 소개된 I2NSF 프레임워크는 IETF 해커톤[19]에서 개발되

었으며 Best University Award[20]를 수상하였다. 본 논문은 

이전 학술대회 논문의 향상된 버전이다[21].

Ⅱ. 본 론

1. 네트워크 보안 함수를 위한 프레임워크

본 섹션에서는 보안 솔루션 관리자 혹은 서비스 제공자는 네

트워크 보안 서비스들을 효율적으로 관리하기 위하여 IETF 

I2NSF WG 에서 설계한 네트워크 보안 함수를 위한 프레임워

크를 소개한다. 

<그림 1>은 IETF I2NSF WG에서 설계하고 있는 네트워크 

보안 함수를 위한 프레임워크를 보여준다. 

1.1. 구성요소

본 섹션에서는 I2NSF 프레임워크의 구성요소를 소개한다. 

<그림 1>에서 보이는 것과 같이 I2NSF 프레임워크는 I2NSF 

유저, 보안 제어기, 벤더 관리 시스템, 네트워크 보안 함수들

로 4개의 구성요소로 이루어진다.

1.1.1. I2NSF 유저(I2NSF User)

I2NSF 유저는 회사 네트워크의 보안 관리자 혹은 서비스 제

공자가 보안 정책들을 생성하거나 관리하기 위하여 사용된다. 

I2NSF 유저는 저수준(Low-Level)의 네트워크 보안 함수들의 

성질을 고려하지 않고 고수준(High-Level) 보안 정책(Policy)

을 생성하여 Consumer-Facing Interface를 통하여 보안 제

어기에게 전달 한다.

1.1.2. 보안 제어기(Security Controller)

보안 제어기는 I2NSF 프레임워크에서 가장 중요한 구성요

소이다. I2NSF 유저로부터 받은 고수준 보안 정책들을 저수

준 보안 정책들로 번역하며 또한 벤더 관리 시스템에서 등록

된 네트워크 보안 함수들의 기능들을 관리한다. 즉 I2NSF 유

저로부터 받은 고수준 보안 정책을 등록된 네트워크 보안 함

수들의 기능들에 따라 알맞은 저수준 보안 정책으로 번역하

는 역할을 한다. 이와 같이 번역된 저수준 보안 정책들은 등

록된 네트워크 보안 함수들이 제공하는 기능들에 따라 NSF-

Facing Interface를 통하여 알맞은 네트워크 보안 함수들에

게 전달한다.

1.1.3. 벤더 관리 시스템(Vendor’s Management System)

벤더 관리 시스템은 네트워크 보안 함수를 개발 및 제공하는 

보안 솔루션 벤더들에 의하여 관리된다. 다양한 벤더에서 개발

된 네트워크 보안 함수들은 벤더 관리 시스템을 통하여 네트워

크 보안 함수를 위한 프레임워크에 등록될 수 있다. 이와 같은 

등록은 Registration Interface를 통하여 이루어진다.

1.1.4. 네트워크 보안 함수(NSFs)

방화벽(Firewall), 심층 패킷 분석(Deep Packet Inspection, 

DPI) DDoS 공격 약화(DDoS Attack Mitigation)와 같은 네트

워크 보안 함수들은 보안 정책 규칙에 따라 원치 않은 네트워

크 트래픽을 차단하거나 약화시킨다. I2NSF 프레임워크에서

는 우선 패킷 헤더를 분석 할 수 있는 방화벽과 같은 기본적인 

네트워크 보안 함수들을 활용하여 패킷들을 검사한다. 만약 추

가적인 검사가 필요하다고 판단되면, 심층 패킷 분석, 웹 필터, 

DDoS 공격 약화와 같은 다른 네트워크 보안 함수들에게 패킷

들을 전달하여 추가적인 검사를 수행하게 한다.

1.2. 인터페이스

본 섹션에서는 I2NSF 프레임워크의 인터페이스를 소개

한다. <그림 1>에서 보이는 것과 같이 I2NSF 프레임워크

는 Consumer-Facing Interface, NSF-Facing Interface, 

Registration Interface로 3개의 인터페이스로 이루어진다.

1.2.1. Consumer-Facing Interface

Consumer-Facing Interface는 I2NSF 유저와 보안 제어기 

사이의 인터페이스를 말한다. 본 인터페이스를 통해 보안 관리
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그림 1. 네트워크 보안 함수를 위한 프레임워크
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자들은 네트워크 보안 함수들의 성질 및 기능들을 고려할 필요 

없이 보안 관리자들에게 친숙한 고수준 보안 정책들을 생성할 

수 있으며 생성된 고수준 보안 정책들을 보안 제어기에 전달할 

수 있다. 이때 보안 제어기에서 전달 받은 고수준 보안 정책들

을 저수준 보안 정책들로의 번역을 자동화하기 위하여 I2NSF 

WG에서는 Consumer-Facing Interface를 제정하고 있으며 

표준 데이터 모델을 위하여 YANG 데이터 모델을 이용하고 있

다. 또한 I2NSF 유저에서 Consumer-Facing Interface에 맞

춰 생성된 고수준 보안 정책들은 RESTCONF 프로토콜을 통해 

보안 제어기에게 전달된다.

1.2.2. NSF-Facing Interface

NSF-Facing Interface는 보안 제어기와 네트워크 보안 함수

들 사이의 인터페이스를 말한다. 본 인터페이스를 통해 보안 제

어기는 번역된 저수준 보안 정책들을 등록된 네트워크 보안 함

수들이 제공하는 기능에 따라 알맞은 네트워크 보안 함수들에

게 전달할 수 있다. 이때 다양한 벤더에서 개발된 각기 다른 네

트워크 보안 함수들의 인터페이스로 인해 발생하는 관리적인 

측면의 문제를 해결하고 네트워크 보안 함수들의 효율적인 관

리를 위해 I2NSF WG에서는 NSF-Facing Interface를 제정하

고 있으며 표준 데이터 모델을 위하여 YANG 데이터 모델을 이

용하고 있다. 또한 보안 제어기에서 NSF-Facing Interface에 

맞춰 번역된 저수준 보안 정책들을 NETCONF 프로토콜을 통

해 네트워크 보안 함수들에게 전달된다.

1.2.3. Registration Interface

Registration Interface는 보안 제어기와 벤더 관리 시스템 

사이의 인터페이스를 말한다. 본 인터페이스를 통해 보안 솔루

션 벤더들은 자사에서 개발한 네트워크 보안 함수들을 보안 함

수들이 제공할 수 있는 기능들과 함께 등록할 수 있다. 이때 다

양한 벤더에서의 각기 다른 인터페이스로 인해 I2NSF WG에서

는 Registration Interface를 제정하고 있으며 표준 데이터 모

델을 위하여 YANG 데이터 모델을 이용하였다. 이와 같이 벤더 

관리 시스템에서 Registration Interface에 맞춰 생성된 네트

워크 보안 함수와 보안 함수들이 제공할 수 있는 기능들이 나열

된 정책들은 NETCONF 프로토콜을 통해 보안 제어기에게 전

달 된다.

1.3. I2NSF 프레임워크 보안 서비스 절차

본 섹션에서는 I2NSF 프레임워크에서의 보안 서비스 절차

를 설명한다. <그림 2>는 I2NSF 프레임워크에서의 보안 서비

스 절차를 보여준다. 절차는 아래 순서와 같다.

1)  다양한 벤더들은 자사에서 개발한 네트워크 보안 함수들을 

I2NSF 프레임워크에 등록하기 위하여 그 보안 함수들이 

제공할 수 있는 기능들에 관한 정책들을 생성하여 벤더 관

리 시스템에 등록한다. 이때 생성된 네트워크 보안 함수들

의 기능들에 관한 정책들은 Registration Interface를 통

해 보안 제어기에 등록된다.  

2)  보안 관리자는 네트워크 보안 함수들을 설정하기 위하여 

유저 인터페이스인 I2NSF 유저를 통해 고수준 보안 정책

들을 생성하여 Consumer-Facing Interface를 통해 보안 

제어기에게 전달한다.

3)  보안 제어기는 전달받은 고수준 보안 정책들을 보안 제어

기에 등록된 네트워크 보안 함수들의 기능들에 따라 알맞

은 저수준 보안 정책들로 번역한다. 

4)  보안 제어기는 번역된 저수준 보안 정책들을 NSF-Facing 

Interface를 통해 보안 제어기에 등록되어 있는 네트워크 

보안 함수들 중에서 그 정책들을 수용할 수 있는 네트워크 

보안 함수들에게 전달한다.

5)  네트워크 보안 함수들은 전달받은 저수준 보안 정책들을 

자신의 시스템에 설정하여 요구된 보안 서비스(예, 방화벽, 

심층 패킷 분석, DDoS 공격 약화)를 수행한다.

2. 네트워크 보안 함수를 위한 프레임워크

본 섹션에서는 IETF I2NSF WG에서 제안하고 있는 프레

임워크 타당성을 검증하기 위해 구현한 내용을 보여준다. 실

제 네트워크 환경 속에서 어떻게 적용이 될 수 있는 지를 회

사 네트워크 시나리오에 적용하여 I2NSF 프레임워크의 타

당성을 검증하였으며, 본 구현은 Mininet[12], ConfD[13], 

Apache2[14], MySQL[15], OpenDaylight[16], XSLT[17], 

Suricata[18] 등의 오픈소스들을 활용하여 구현하였다.

Security Controller
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Interface Registration 

Interface

I2NSF User

NSF-Facing 
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NSFAnNSFA1

. . .
NSFB1 NSFBn

. . .

Vendor's Management System B

. . .

❸

❶

❷

❺ 

❹ 
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2.1.  시나리오 구성

우리는 실제 네트워크 환경 속에서 I2NSF 프레임워크가 어떻

게 적용이 될 수 있는지를 보여주기 위하여 회사 내부 네트워크

에서의 원치 않은 네트워크 활동들을 차단하는 시나리오를 적

용하였다.

<그림 3>는 회사 네트워크에 적용한 I2NSF 프레임워크를 보

여준다. 그림 3에서 보이는 것과 같이 이와 같은 I2NSF 프레임

워크를 구축하기 위하여 오직 오픈소스만을 활용하여 구현하였

다. <표 1>은 I2NSF 프레임워크를 구축하기 위하여 사용된 오

픈소스들을 보여준다. 

가상의 회사 네트워크를 구축하기 위하여 오픈소스인 

Mininet을 활용하여 구축하였다. I2NSF 유저는 웹 기반 어플

리케이션으로 구현되었으며 보안 관리자들은 이를 활용하여 회

사에서의 원치 않은 네트워크 활동들에 대한 고수준 보안 정

책들을 생성하여 차단할 수 있다. 이와 같이 웹 기반 어플리케

이션으로 구현된 I2NSF 유저는 오픈소스인 Apache2, PHP, 

MySQL들을 활용하여 구현하였다. 고수준 보안 정책들을 저수

준 보안 정책들로 번역하고 네트워크 보안 함수들 및 그 기능들

을 관리하는 보안 제어기는 파이썬을 통해 구현하였다. 또한 보

안 제어기에서 고수준 보안 정책들을 저수준 보안 정책들로 번

역하기 위하여 XSLT 프로그램을 사용하여 번역하였다. 네트

워크 보안 함수로써는 방화벽 보안 서비스와 웹 필터 보안 서비

스를 제공하는 네트워크 보안 함수를 구현하였으며, 이는 IDS/

IPS로 사용되는 오픈소스인 Suricata를 활용하여 구현하였다. 

인터페이스로는 RESTCONF 프로토콜에 기반한 Consumer-

Facing Interface는 파이썬의 오픈 API인 Jetconf API를 활

용하여 구현하였으며, NETCONF 프로토콜에 기반한 NSF-

Facing Interface와 Registration Interface는 Cisco에서 개발

한 오픈소스인 ConfD를 활용하여 구현하였다. 또한 표준 인터

페이스 데이터 모델을 위하여 IETF에서 개발한 YANG 데이터 

모델을 활용하여 구현하였다. 마지막으로 Mininet에서의 패킷 

흐름을 제어하기 위하여 오픈 소스인 OpenDaylight를 활용하

여 상이한 위치에서 발생하는 패킷 흐름을 제어하였다.

I2NSF 프레임워크 소스 코드와 문서들은 프로그래머를 위

한 소셜 코딩 공간인 깃허브(GitHub) https://github.com/

kimjinyong/i2nsf-framework 에서 접근 가능하며 이와 관련

된 비디오 데모는 유튜브(YouTube) https://www.youtube.

com/watch?v=fRCnQX2aFa4 에서 접근 가능하다.

2.1.1. 방화벽 보안 서비스 시나리오

방화벽 보안 서비스 시나리오는 회사 내부 네트워크에서의 원

치 않은 네트워크 서비스를 차단하기 위하여 패킷 헤더의 포트 

번호를 검사하여 차단한다. 

<그림 4>는 I2NSF 프레임워크에서의 방화벽 보안 서비스 절

SW1 SW3
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SDN Controller
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Firewall Web Filter
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Enterprise Network

Security 
Controller

Mininet

Internet

그림 3. 오픈소스를 활용하여 구현한 I2NSF 프레임워크

표 1. I2NSF 시스템에 활용된 오픈소스

오픈소스 역할

Mininet[12] 가상 네트워크 환경 구축

Apache2[14] 웹 서버 구축

PHP[22] 서버 스크립팅 언어

MySQL[15] 데이터 베이스

Python[23] 고수준 프로그래밍 언어

XSLT[17] 문서 변환

Suricata[18] IDS/IPS

Jetconf[24] RESTCONF 프로토콜 통신

ConfD[13] NETCONF 프로토콜 통신

YANG[9] 표준 데이터 모델

OpenDaylight[16] SDN 컨트롤러, 패킷 플로우 제어

Internet
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차를 보여준다. 절차는 아래 순서와 같다.

1)  보안 관리자는 원치 않은 포트를 사용하는 유저의 패킷을 

차단하기 위하여 이와 관련된 고수준 보안 정책들을 생성

하여 I2NSF 유저를 통해 보안 제어기에게 전달한다.

2)  고수준 보안 정책들을 받은 보안 제어기는 저수준 보안 

정책들로 번역 후 보안 제어기에 등록된 방화벽 보안 서

비스에게 저수준 보안 정책들을 전달하며, 전달받은 방

화벽 보안 서비스는 해당 보안 정책들을 자신의 시스템에 

설정 한다.

3)  만약 회사 내부에 있는 유저가 회사에서 원치 않은 포트를 

사용하고자 한다면 해당 패킷은 SDN 컨트롤러를 통해 방

화벽 보안 서비스 함수에게 전달된다.

4)  전달받은 허용되지 않는 포트 번호를 사용하는 패킷들은 

방화벽 보안 서비스 함수에 설정되어 있는 보안 정책에 따

라 차단 된다.  

2.1.2. 웹 필터 보안 서비스 시나리오

웹 필터 보안 서비스 시나리오는 회사 내부 네트워크에서의 

원치 않은 웹 사이트로의 접속을 차단하기 위하여 패킷의 데이

터를 검사하여 차단한다. 

<그림 5>는 I2NSF 프레임워크에서의 웹 필터 보안 서비스 절

차를 보여준다. 절차는 아래 순서와 같다. 

1)  보안 관리자는 원치 않은 웹 사이트로 접속을 시도하는 유

저의 패킷을 차단하기 위하여 이와 관련된 고수준 보안 정

책들을 생성하여 I2NSF 유저를 통해 보안 제어기에게 전

달한다.

2)  고수준 보안 정책들을 받은 보안 제어기는 저수준 보안 정

책으로 번역 후 보안 제어기에 등록된 웹 필터 보안 서비

스에게 저수준 보안 정책들을 전달하며 전달 받은 웹 필터 

보안 서비스는 해당 보안 정책들을 자신의 시스템에 설정 

한다.

3)  만약 회사 내부에 있는 유저가 회사에서 원치 않은 웹 사이

트로 접속을 시도하고자 한다면 해당 패킷은 SDN 컨트롤

러를 통해 방화벽 보안 서비스 함수에게 전달된다. 

4)  방화벽 보안 서비스 함수는 해당 패킷의 헤더를 검사 후 해

당 패킷이 웹 브라우저와 관련된 프로토콜이나 포트를 사용

시 웹 필터 보안 서비스 함수에게 해당 패킷들을 전달한다.  

5)  전달된 원치 않은 웹 사이트로의 접속을 시도하는 패킷들

은 웹 필터 보안 서비스 함수에 설정되어 있는 보안 정책에 

따라 차단된다.  

Ⅲ. 결 론

본고에서는 IETF I2NSF WG에서 제안한 네트워크 보안 서비

스를 위한 프레임워크를 살펴보았고, 데이터 드리븐 보안 정책 

관리(Data-driven Security Policy Management)의 타당성을 

검증하기 위하여 실제 네트워크 환경 속에서 어떻게 적용이 될 

수 있는 지를 회사 네트워크 시나리오에 적용하여 타당성을 검

증하였다. 본 구현은 Mininet[12], ConfD[13], Apache2[14], 

MySQL[15], OpenDaylight[16], XSLT[17], Suricata[18] 등 

오픈소스를 활용하여 구현되었다. 향후 연구로써 Mininet 환

경이 아닌 오픈스택(OpenStack)[25]을 활용하여 ETSI의 NFV 

환경 환경에서 I2NSF 기반 보안 서비스 시스템을 구현할 예정

이다. 
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